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1. Vistazo a la tecnología 

1.1 Introducción a Palo Alto Networks 

1.2 Diferencia entre NGFW y UTM 

1.3 Como trabaja PAN 

1.4 Revisión del Dashboard 

 

2. Conceptos de configuración y administración 

2.1 Configuración de Interfaz de administración 

2.2 Configuración Inicial de Administración 

2.3 Administración Basada en Roles 

2.4 Actualización del Sistema 

 

3. Capacidades de red 

3.1 Configuración de Interfaces en capa 3 

3.2 Configuración de zonas 

3.3 Configuración de Virtual Router 

3.4 Configuración de reglas de ruteo 

3.5 Configuración de reglas de NAT 

 

4. Definición de políticas de Seguridad 

4.1 Introducción a las Políticas de Seguridad 

4.2 Introducción a los Perfiles de Seguridad 

4.3 Definición de objetos 

5. Políticas de seguridad basadas a perfiles 

5.1 Perfiles Antivirus 

5.2 Perfiles Anti-spyware 

5.3 Perfiles Vulnerability Protection 

5.4 Perfiles URL 

5.5 Perfiles File Blocking 

5.6 Perfiles WildFire 

5.7 Perfiles Data FIltering 

5.8 Perfil DoS Protection 

6. Análisis de logs y tráfico 

6.1 Logs 

6.2 Logs de Tráfico 

6.3 Logs de Configuración y Sistema 
 

 


